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Lic. César Horacio Duarte Jaquez, Gobernador Constitucional del Estado
Libre y Soberano de Chihuahua, con fundamento en los articulos 93 fraccién
IV, y 97 de la Constitucion Politica del Estado y en los numerales 1,
fracciones | y VII, 2, 3, 10, 11 y 34 fracciones IV y XX, de la Ley Organica del
Poder Ejecutivo del Estado de Chihuahua; 7, 8, 105 y 111 de la Ley de
Adquisiciones, Arrendamientos, Contratacion de Servicios y Obra Publica
del Estado de Chihuahua y;

CONSIDERANDO

Que dentro del Plan Estatal de Desarrollo 2010-2016, en el Eje denominado Orden
Institucional, queda plasmado el compromiso de ser una Administracion eficaz,
eficiente, moderna e innovadora, respecto de la utilizaciéon y aplicacién de los
recursos humanos, financieros, materiales e inmobiliarios con los que se cuenta
para cumplir con la alta responsabilidad de mantener la gobernabilidad en el
estado. Consignando entre sus objetivos, fortalecer las bases juridicas y
administrativas que dan sustento al marco legal aplicable en el estado y emitir
nuevas disposiciones en materia de adquisiciones, arrendamientos y contratacién
de servicios, fortaleciendo la reglamentacion interna, asi como los procesos que
permitan el control efectivo del patrimonio estatal, procurando que los cambios
tengan un impacto directo en la 6ptima administracién de los recursos publicos,
buscando simplificar los tramites y procesos relacionados con el tema de
adquisiciones, arrendamientos y contratacion de servicios, para lo cual consigna
como acciones especificas el redisefo entre otras de las politicas vy
procedimientos relacionados con esta materia, el control de inventarios, el proceso
para la formalizacion de los contratos relativos al suministro de bienes o la
prestacion de servicios.

Que la Secretaria de la Contraloria funge como el érgano estatal de prevencion,
control y vigilancia de las dependencias y entidades de la Administracion Publica
Estatal, por lo que respecta entre otras materias a la ejecucion de obras publicas,
adquisiciones, arrendamientos y prestaciones de servicios, en los términos de las
disposiciones aplicables y que en esa materia esta Secretaria tiene la facultad de
planear, desarrollar y mantener la infraestructura de tecnologia de la informacién y
comunicacion, las plataformas de desarrollo de sistemas y optimizar los sistemas
informaticos en el Ejecutivo.

Para cumplir con lo anterior, la Direccion de Modernizacion y Desarrollo
Tecnoldgico tiene las atribuciones de dictaminar las especificaciones técnicas para
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la adquisicion, arrendamiento y contratacién de servicios de equipo de computo,
maquinas, sistemas 6 programas de computo e informaticos, infraestructura de
tecnologia y demas similares que pretendan contratar las dependencias y
entidades de la Administracion Publica Estatal, y verificar en cualquier momento
que las adquisiciones, arrendamientos y contratacién de bienes y/o servicios
referidos cumplan con las especificaciones previamente dictaminadas por la
Direccion.

Que el presente instrumento tiene como finalidad establecer las bases para una
adecuada administracion de los bienes y servicios relacionados con las
Tecnologias de la Informacion y Comunicacion, generando un ejercicio de la
funcién publica tendiente a la simplificaciébn y transparencia, cuyo objetivo
especifico sea la mejora en los tiempos de respuesta de los requerimientos de las
dependencias y entidades de la administracion estatal, eliminando toda aquella
regulacion, requisitos, duplicidad de informacion y tramites innecesarios que
permitan consolidar los procesos en esta materia; dando certeza a los
procedimientos al estandarizar los requisitos y plazos para llevar a cabo los
tramites inherentes, logrando agilizar su contratacion, recepcién y operacion.

Que lo antes expuesto se logra mediante sistematizacion de los principales
procesos y procedimientos para la validacion, necesario emitir los criterios
técnicos, metodologias, guias, instructivos, normatividad y demas politicas
relativas a la adquisicion, arrendamiento o contratacion de bienes y servicios
relacionados con las Tecnologias de la Informaciéon y Comunicacion, con el fin de
integrarlos en un soélo instrumento normativo que las dependencias y entidades del
Poder Ejecutivo del Estado de Chihuahua estaran obligadas a observar, y
permitira que dichas instituciones dispongan de las herramientas necesarias para
el aprovechamiento y aplicacion eficiente de los recursos con que cuentan, lo cual
redundara en el mejoramiento de las politicas y normas de aplicacion general y, en
consecuencia, en el incremento de su efectividad propiciando una politica
constante que tienda a la modernizacién, organizacion y desarrollo tecnoldgico en
el Gobierno del Estado.

Por lo antes expuesto, he tenido a bien emitir el siguiente:

ACUERDO 922

POR EL CUAL SE EXPIDEN LOS LINEAMIENTOS PARA LA ADQUISICION,
ARRENDAMIENTO Y PRESTACION DE SERVICIOS RELACIONADOS CON LAS
TECNOLOGIAS DE LA INFORMACION Y DE COMUNICACIONES DEL GOBIERNO
DEL ESTADO DE CHIHUAHUA.
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CAPITULO PRIMERO
DISPOSICIONES GENERALES

Articulo 1.- Los presentes lineamientos son de observancia general y de caracter
obligatorio para las dependencias y entidades de la Administracion Publica Estatal
y tienen por objeto normar la adquisicion, arrendamiento y/o contratacion de
servicios, relacionados con las tecnologias de la informacién y de comunicaciones,
a fin de mantener la infraestructura de tecnologia de informacién y comunicacién a
nivel competitivo y una plataforma de desarrollo basado en un modelo integral de
datos que permita optimizar las funciones del Poder Ejecutivo.

La Secretaria de la Contraloria por conducto de la Direccion de Modernizacién y
Desarrollo Tecnoldgico en el ambito de su competencia, vigilara el cumplimento de
los presentes lineamientos, sin perjuicio de las disposiciones legales que norman
las adquisiciones, los arrendamientos y la contratacion de servicios en el Gobierno
del Estado de Chihuahua.

Articulo 2.- Para efectos del presente documento se entendera por:

l. Adquisiciones, arrendamientos y servicios: Los que se refieren las leyes
de adquisiciones, arrendamientos y servicios aplicables, sean mediante un
procedimiento de licitacion publica, por invitacién, adjudicacién directa 6
mediante convenios celebrados entre instancias publicas.

[I. Gobierno: Gobierno del Estado de Chihuahua;

[1l. Secretaria: Secretaria de Hacienda del Gobierno del Estado de Chihuahua;

IV. Contraloria: Secretaria de la Contraloria del Gobierno del Estado de
Chihuahua;

V. DIMDET: La Direccion de Modernizacién y Desarrollo Tecnoldgico de la
Secretaria de la Contraloria;

VI. Comités de Adquisiciones: Los integrados conforme a las disposiciones
legales que regulan las adquisiciones, los arrendamientos y la contratacién
de servicios en el Gobierno del Estado de Chihuahua.
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VIl. Dependencias: Las unidades de la administracion publica centralizada
estatal a la que se refiriere el articulo 2 de la Ley Organica del Poder
Ejecutivo del Estado de Chihuahua;

VIIl. Entidades: Los organismos publicos descentralizados, empresas de
participacion estatal mayoritaria, empresas de propiedad del Estado y
fideicomisos publicos en los que el gobierno tenga el caracter de
fideicomitente;

IX. Unidad TIC: Unidad de tecnologias de informacién y comunicaciones de las
dependencias y entidades;

X. Unidad Administrativa: Unidades de servicios administrativos de las
dependencias y entidades;

XlI.  TIC: Tecnologias de la informacion y comunicaciones;

Xll. Formato de Justificacion: Formato de justificacion de proyectos TIC (FOR
NTIC 01y FOR NTIC 02);

XIll. Dictamen Técnico: Documento que acredita y justifica el cumplimiento
técnico conforme a los requerimientos propios para el Gobierno del Estado,
para la adquisicion, arrendamiento y contratacién servicios de TIC, emitido
por la DIMDET (DNTI);

XIV. Anexo de Configuraciéon Técnica.- Formato que contiene la descripcion de
las especificaciones técnicas de los bienes informaticos y de comunicacion a
adquirir, arrendar o contratar y que acompafa al Dictamen Técnico; y

XV. Proveedor: Persona fisica 0 moral con quien se celebra o pretende celebrar
contratos de adquisiciones, arrendamientos o servicios de TIC.

XVI. Evaluacién Técnica: Documento que compara y acredita el cumplimiento
técnico de los proveedores que pretenden suministrar bienes y/o servicios
autorizados a las dependencias y entidades mediante Dictamen Técnico.
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Articulo 3.- La adquisicidn, arrendamiento y contratacion de bienes y servicios de
TIC se apegaran a los procedimientos establecidos en la Ley de Adquisiciones,
Arrendamientos, Contratacion de Servicios y Obra Publica del Estado de
Chihuahua; la Ley de Presupuesto de Egresos, Contabilidad Gubernamental y
Gasto Publico del Estado de Chihuahua; asi como a las disposiciones
administrativas que la Secretaria y la Contraloria emitan en ejercicio de sus
atribuciones.

Tratdandose de proyectos que pretendan ser ejercidos con recurso federal, deberan
apegarse a lo previsto en la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y demas disposiciones aplicables en la materia.

Articulo 4.- La adquisicion, arrendamiento y/o contratacion de bienes y servicios
de TIC que se planeen adquirir, arrendar y/o contratar, deberan ser congruentes
con las atribuciones que se ejercen y relacionadas con el objeto de la dependencia
o entidad y las necesidades que se pretenden solventar, en estricto apego a las
disposiciones legales, acuerdos y politicas vigentes relativos a la racionalidad,
austeridad y disciplina del gasto publico de las dependencias y entidades del
Gobierno del Estado de Chihuahua.

CAPITULO SEGUNDO
DE LA SOLICITUD PARA CONTRATAR TIC

Articulo 5.- Toda contratacién de TIC, que pretendan realizar las dependencias y
entidades, requerira la aprobacion previa del Dictamen Técnico, por parte de la
DIMDET.

La solicitud de Dictamen Técnico para la adquisicion, arrendamiento y/o
contratacién de bienes y servicios de TIC, iniciara con la remision del formato de
justificacion ante la DIMDET, el cual sera elaborado y firmado por la dependencia
o entidad solicitante, atendiendo a las caracteristicas e importes del proyecto.

Los formatos de justificacion y guias de elaboracién, estaran disponibles en la
pagina electronica de la Contraloria.

Articulo 6.- Ademas del formato de justificacion, se debera incluir para la oportuna
expedicion del Dictamen Técnico, lo siguiente:
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l. Oficio de solicitud suscrito por el titular de la Unidad Administrativa, mediante
el cual se adjunte el formato de justificacién y en donde se indique el tipo de
recurso que se pretenda ejercer;

[I.  Cuando menos tres cotizaciones debidamente expedidas por proveedores
inscritos en el Padron de Proveedores de Gobierno del Estado de Chihuahua
6 en el portal de “CompraNet” de la Secretaria de la Funcion Publica, las
cuales deberan incluir los mismos conceptos de bienes y/o servicios
solicitados por la dependencia o entidad en el formato de justificacion,
especificando el precio unitario de los componentes que integren el proyecto.

En el caso de requerir un proveedor unico, documento donde funde y motive
las razones y causas de su adquisicion, arrendamiento 6 servicio, firmado
por el responsable de la Unidad Administrativa, asi como por el responsable
de la Unidad TIC respectivas, acompanado de las constancias que acrediten
la excepcion.

[ll.  Documento que acredite el origen y monto del presupuesto que se pretende
ejercer para adquirir los bienes y/o servicios TIC solicitados.

IV. Tratdndose de proyectos integrales que lo requieran, deberan incluir planos
de distribucidon con medidas y distancias;

V. En caso de tratarse de recurso federal, la autorizacion de la dependencia o
entidad que ejercera el recurso en el ejercicio presupuestal correspondiente
y en su defecto, la prérroga expedida por la autoridad competente; y

VI. Los demas documentos que se consideren necesarios por parte de la
dependencia o entidad solicitante para acreditar o motivar la realizacion del
proyecto.

La DIMET, podra requerir diversos documentos a los mencionados anteriormente,
que considere indispensables para la emision del Dictamen Técnico.
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Articulo 7.- El Dictamen Técnico no sera necesario en el caso de accesorios y
otros bienes que dara a conocer la DIMDET en la pagina web de la Contraloria.

CAPITULO TERCERO
DEL DICTAMEN TECNICO

Articulo 8.- Una vez admitida la solicitud de Dictamen Técnico, con la totalidad de
los documentos referidos anteriormente, la DIMDET procedera a su revision y en
Su caso, autorizara o rechazara el proyecto.

La revision versara sobre la factibilidad técnica, operativa y funcional de la
adquisicién, arrendamiento y/o contratacién TIC que se pretende realizar, de
acuerdo a los estandares definidos por |la propia DIMDET.

Articulo 9.- Si a criterio de la DIMDET el proyecto requiriera de informacion
adicional, prevendra por oficio a la dependencia o entidad solicitante para que
dentro de un plazo no mayor a cinco dias habiles posteriores a la recepcion de la
prevencion, lo aclare, modifique o complemente; en caso de omision o
incumplimiento, se desechara de plano el proyecto notificandole por escrito al
solicitante.

Articulo 10.- La autorizacion de las adquisiciones, arrendamientos y/o
contratacién de servicios de TIC, se hara constar en el Dictamen Técnico
respectivo que emita la DIMET, el cual indicara la cantidad de equipos y/o
servicios que se pretende adquirir, arrendar o contratar el servicio, asi como una
descripcion detallada de los mismos con un costo de referencia, acompafado de
los anexos de configuracion técnica.

El procedimiento de licitacion para la contratacion de adquisiciones,
arrendamientos y/o servicios de TIC, sin el Dictamen Técnico respectivo, sera
motivo de responsabilidad administrativa y suspensién inmediata del proceso.

Articulo 11.- La vigencia del Dictamen Técnico a partir de su aprobacion, sera de
ciento veinte dias naturales, sin que pueda exceder del ejercicio presupuestal
vigente.
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En ningun caso se podran actualizar Dictamenes Técnicos, quedando obligadas
las dependencias y entidades que lo requieran, a realizar de nueva cuenta el
proceso de solicitud.

CAPITULO CUARTO
DE LAS PARTIDAS SUJETAS A DICTAMINACION

Articulo 12.- Las partidas del clasificador por objeto del gasto que son
considerados como bienes y servicios de TIC y que estaran sujetas a la validaciéon
técnica que en su caso emite la DIMDET, son las siguientes:

Cuenta Descripcion

2151 Material impreso e informacion digital, cuando la contratacion sea relativa
al servicio de acceso y consulta de informaciéon por internet
(suscripciones a servicios proporcionados via web).

2941 Refacciones y accesorios de equipo de computo y tecnologia de la
informacion. (con las excepciones que se establezcan).

3161 Servicios de telecomunicaciones y satelitales (enlaces de comunicacion).

3171 Servicios de acceso a Internet, redes y procesamiento de informacion.

3331 Servicios de consultoria administrativa, procesos técnicos y tecnologia de
la informacién.

3531 Instalacion, Reparacion y Mantenimiento de equipo de cémputo y
tecnologias de la informacion.

3661 Servicios de creacion y difusion de contenido exclusivamente a través de
Internet.

5151 Equipo de computo y tecnologias de la informacion.

5211 Equipos y aparatos audiovisuales.

5231 Camaras fotograficas y de video.

5651 Equipo de comunicacion y telecomunicaciones.

5911 Software.

5971 Licencias informaticas e intelectuales.
Construccion de obras para el abastecimiento de agua, petréleo, gas,
electricidad y telecomunicaciones. (Cuando la adquisicion sea relativa a

6231 obras y servicios de instalacion de equipo de telecomunicaciones,
telefonia, redes de voz y/o datos cableados e inalambricos a instalarse
en las mismas).

10
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Las dependencias y entidades, al momento de formular sus requerimientos de
TIC, deberan considerar ademas las siguientes disposiciones.

CAPITULO QUINTO
REQUISITOS DE LAS TIC PARA CONTRATAR

Articulo 13.- Las TIC que pretendan contratar las dependencias y entidades
debera de cumplir con las caracteristicas que a continuacion se especifican:

l.- Adquisicion de bienes.- La adquisicion de equipos de TIC por sustitucion o
ampliacion de infraestructura, soélo procedera por causa justificada y se sujetaran a
lo siguiente:

a. El equipo que se desee adquirir debera estar dentro de las listas de ventas
vigentes de los fabricantes y/o distribuidores, las cuales se daran a conocer a
las dependencias y entidades mediante el “Catalogo de Estandares Técnicos
de Bienes y/o Servicios de Informatica y Comunicaciones”.

b. Deberan ser equipos integrados de fabrica o ensamblados con componentes
previamente evaluados por la DIMDET;

c. La marca de los equipos o componentes deberda contar con presencia y
permanencia demostrada en el mercado nacional, con asistencia técnica y
refaccionaria local;

d. Los dispositivos de almacenamiento, radiocomunicaciones y de asi como los
interfases de entrada/salida, deberan estar acordes con la tecnologia vigente,
tanto en velocidad de transferencia y/o procesamiento de datos;

e. Conjuntamente con los equipos, se deberan adquirir los accesorios o servicios
complementarios adecuados para su correcto funcionamiento, de acuerdo con
las especificaciones de los fabricantes, incluyéndose en el costo de la partida
inicial;

f. Los equipos, asi como los accesorios o0 servicios complementarios, deberan

tener una garantia minima de un afio y contar con el servicio técnico
correspondiente en el pais;

1
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g. Los equipos, asi como los accesorios o0 servicios complementarios deberan
contar, de preferencia, con asistencia técnica durante la instalacién de los
mismos;

h. En la adquisicion de equipo de computo se debera incluir el software del
sistema operativo precargado con su licencia correspondiente;

i. Todos los productos de software que se adquieran o que utilicen deberan
contar con su documentacion, licencia de uso y garantias respectivas;

j-  En servidores, enrutadores, conmutadores de paquetes (switch) u otros
equipos que se justifiquen en razén a su costo y caracteristicas particulares, al
vencer su periodo de garantia, deben contar con un programa de
mantenimiento preventivo y correctivo que incluya el suministro de
refacciones;

k. Justificar ampliamente cuando se requiera adquirir una marca en especifica; y

I. El equipo sustituido debera ser puesto a disposicion de la Unidad TIC
responsable de la dependencia o entidad; Las dependencias y entidades
deberan poner a disposicion de la DIMDET dicho equipo, para su revisiéon y
dictamen de reutilizacion o desecho.

Il.- Adquisicion de software.- La adquisicion de software debera estar
debidamente justificada. Su aplicacion y utilizacion debera apoyar, simplificar y
mejorar las funciones de la dependencia o entidad solicitante y se sujetara a lo
siguiente:

a. Elresponsable de la Unidad TIC, debera realizar un analisis de costo beneficio
de las opciones existentes en el mercado que cumplan con las necesidades
especificas de la Unidad que utilizara el software requerido e incluirlo a la
solicitud de validacion técnica correspondiente.

b. Tratandose de adquisicion de software antivirus, el responsable de la Unidad

de TIC, debera asignar un servidor para alojar la actualizacion de firmas del
antivirus, asi como una consola de administracion de politicas local, debiendo

12
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senalar en la solicitud de validaciéon correspondiente, el nimero de inventario
del equipo y la ubicacién fisica del mismo;

c. El responsable de la Unidad de TIC, debera anexar la solicitud de dictamen
técnico la documentaciéon en donde se acredite al proveedor como distribuidor
autorizado para brindar el soporte de la solucién ofertada.

lll.- Arrendamiento y/o contratacion de servicios.- Para el arrendamiento y/o
contratacién de servicios en general se debera considerar la documentacion lo
siguiente:

a. El prestador del servicio debera contar con presencia y permanencia
demostrada en el mercado nacional, asi como soporte y asistencia técnica
local;

b. El prestador del servicio debera contar con el personal capacitado que cuente
con las habilidades requeridas para realizar los trabajos, las pruebas y
servicios solicitados;

c. El prestador de servicio debera garantizar que cuenta con las instalaciones,
equipo y refacciones indispensables para la prestacion del servicio; y

d. Los servicios deberan contar con garantia minima de un afo contra vicios
ocultos y/o defectos, clave telefénica y/o URL para soporte técnico y cumplir
con los tiempos de respuesta requeridos por la dependencia o entidad
solicitante.

IV.- Contratacién de servicios de desarrollo.- Para la contratacion de servicios
de desarrollo, construccion de software aplicativo, bases de datos y/o servicio de
consultoria se sujetard ademas de lo sefialado en el articulo anterior, a lo
siguiente:

a. Toda contratacion de desarrollo, construccion de software aplicativo y/o
servicio de consultoria, debera contar con un estudio de factibilidad que
permita establecer la viabilidad técnica, operativa y funcional del proyecto asi
como los beneficios que se obtendran del mismo;

13
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b. Debera ser validado por la DIMDET con base a un resumen ejecutivo, el cual
sera un anexo del formato de justificacibn que contenga como minimo lo
siguiente:

1)  El objetivo general,

2) Caracteristicas generales de la aplicacion;

3) Los requerimientos funcionales y no funcionales claramente
especificados;

4) Delinear adecuadamente los objetivos y alcance del aplicativo;

5) Establecer los requerimientos técnicos del aplicativo, asi como la
arquitectura, plataforma de desarrollo y base de datos;

6) Supuestos y restricciones del proyecto;

7) Establecer que los software aplicativos deben ser construidos de forma
modular, basados en una arquitectura orientada a servicios, con el objeto
de generar aplicaciones reutilizables e interoperables entre diversas
areas de la dependencia o entre dependencias;

8) Requerir al menos un modelo de tres capas: de datos, del negocio y de
presentacion;

9) Establecer los requerimientos de experiencia y certificaciones del
proveedor y/o su personal;

10) Estructura de personal del proyecto (roles y funciones) por parte del
proveedor y del solicitante;

11) Cronograma de actividades;

12) Matriz de trazabilidad y protocolos de pruebas;

13) Programa o plan de capacitacién (si lo incluye);

14) Metodologia de administracién de proyectos que sera utilizada;

15) Procedimiento para la administracion de cambios técnicos y/o
funcionales;

16) Procedimiento para la inicializacién, planeacion, ejecucion, control vy
cierre del proyecto;

17) Definir responsabilidades del contratista y del contratante;

18) Incluir la totalidad de los componentes del aplicativo de computo de que
se trate como son el cédigo fuente, el disefo fisico y l6gico, manuales
técnicos y de usuario; y

19) Los servicios de implementacién requeridos.

c. De igual forma a su solicitud debera incluir como minimo lo siguiente:

14
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1) Antecedentes, objeto del contrato, precio, forma de pago, plazo,
obligaciones de las partes, responsabilidades, supervisor del servicio,
garantias, programa y/o calendario detallado de actividades a realizar,
entrega-recepcion de entregables parciales y definitivos, sanciones por
incumplimientos, penas convencionales, rescision del contrato,
disposiciones supletorias, documentos incorporados y solucién de
controversias.

2) La configuracién del dictamen técnico debera incluirse como parte integral
del contrato.

V.- Contratacion de servicios de correo electréonico. En contrataciones
relacionadas con servicios de correo electronico las dependencias o entidades
deberan considerar lo siguiente:

a. El servicio debera comprender soluciones de filtrado para correo no deseado o
no solicitado, antivirus y de suplantacion de identidad que protejan el envio y
recepcion de correos;

b. La obligacién del Proveedor de entregar a la dependencia o entidad, la
evidencia digital necesaria en caso de incidentes de seguridad o aquélla que le
sea requerida, y

c. La obligacion del Proveedor de entregar a la Institucién la totalidad de los
correos electrénicos y bitacoras, asi como de no conservar informacion alguna
mediante borrado seguro, al término del contrato.

VI.- Contrataciéon de servicios de procesamiento de datos. En contrataciones
relacionadas con servicios de plataformas de procesamiento de datos las
dependencias y entidades deberan considerar lo siguiente:

a. Se separe en capas el acceso a dichas plataformas, y

b. La administracién e infraestructura esté clasificada en zonas de seguridad

basadas en funciones, tipo de datos y requerimientos de acceso a los espacios
de almacenamiento.
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VIl.- Contratacion de servicios de plataformas digitales. En contrataciones
relacionadas plataformas digitales de paginas web las dependencias o entidades
deberan considerar lo siguiente:

a. Estandarizar su presencia en paginas web, de acuerdo a las guias,
lineamientos, manuales y documentos técnicos de interoperabilidad que emita
la Coordinacién de Comunicacion Social de Gobierno del Estado y la DIMDET;

b. Verificar en la investigacién de mercado la existencia de al menos tres posibles
proveedores para la contratacion de servicios de hospedaje de paginas web y
de cualquier otro tipo de presencia digital;

c. Contemplar que el servicio de hospedaje se encuentre protegido bajo
estandares nacionales, y en los casos que aplique, estandares internacionales
de seguridad; asimismo, que sea provisto mediante enlaces de internet con
proteccion ante amenazas y ataques, que permita mantener los niveles de
servicio, y

d. Contar con una version movil de su portal, cuyo desarrollo corresponda al
lenguaje estandar basado en marcas de hipertexto, en version 5 o superiores.
Para el desarrollo de aplicativos para dispositivos moéviles nativos se
privilegiara el uso de dicho estandar o versiones superiores.

VIIl.- Cableado estructurado. La adquisicion, instalacién y/o contratacién de
servicios debera estar debidamente justificada, su aplicacién y utilizacién debera
apoyar y hacer eficaz las funciones de la Dependencia o Entidad solicitante.

La adquisicion y/o contratacion de cableado estructurado, se sujetara a lo
establecido en la “Guia Procedimental para el Suministro, Instalacion o Reemplazo
de Cableado Estructurado” que sera publicado por la DIMDET en la pagina de la
Contraloria.

IX.- Contratacion de centros de datos. La adquisicion y/o contratacion de un

centro de datos debera estar debidamente justificada, su aplicacion y utilizacion
debera apoyar y hacer eficaz las funciones de la dependencia o entidad
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solicitante, sera validado por la DIMDET con base a un resumen ejecutivo, que
contenga como minimo lo siguiente:

a. Evaluar la conveniencia de contratar servicios de centro de datos, tomando
en cuenta el beneficio econdmico, eficiencia, privacidad, seguridad de los
datos y de la informacion, en comparaciéon con la de utilizar uno propio o
compartido con otra Institucion;

b. Analizar el alojamiento de su infraestructura de operacion critica en un
centro de datos de una dependencia o entidad agrupada en su mismo
sector, o en su defecto, en uno de otra Institucién, bajo un modelo de
cémputo en la nube, cuando no se cuente con uno propio y no se tengan
contratados los servicios especificos;

c. Contemplar la opcién de efectuar la migracion de los aplicativos de computo
de las plataformas con las que cuenta la Institucion, a una version
virtualizada de las mismas, asi como el acompanamiento para dicho
proceso; y

d. Contemplar infraestructura y administracion de la seguridad de la
informacion en zonas de seguridad fisica y ldgica, considerando identidad,
perfiles y privilegios, incluyendo en éstas las necesarias para el personal
involucrado, conforme a los controles de seguridad de la informacion.

X.- Contratacidén de sistemas de comunicaciones unificadas de telefonia y
video.- La adquisicion y/o contratacion de sistemas de comunicaciones unificadas
de telefonia y video debera estar debidamente justificada, su aplicacién y
utilizacién debera apoyar y hacer eficaz las funciones de la dependencia o entidad
solicitante. Sera validado por la DIMDET con base a un resumen ejecutivo, el cual
debera contener como minimo lo siguiente:

a. Utilizar tecnologia basada en protocolo de internet y mecanismos de cifrado
estandar en las comunicaciones de voz y video, tanto en la media como en
la sefalizacion, debera ademas ser 100% compatible con la infraestructura
existente en el Gobierno del Estado tiene actualmente.
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b. Debera apegarse a los planes de marcacién definidos por la DIMDET,
considerando en el disefio la integracién a la Red actual del Gobierno del
Estado, la cual comunica a las dependencias y entidades que se
encuentran integradas a la Red de Voz.

c. Debera apegarse a la interconexién establecida de sistemas de telefonia
entre dependencias o entidades, de manera que disminuya costos e
incremente la seguridad de las conversaciones, mediante la implementacion
de sistemas de seguridad de frontera especificos para comunicaciones de
voz y video, y se asegure el soporte de transcodificacion de sefializacion
entre diferentes formatos de comunicacion; esto apegandose a las
tecnologias que han sido aprobadas por la DIMDET para proporcionar las
mencionadas caracteristicas.

d. Prever la infraestructura que quedara a favor de la dependencia o entidad al
término del contrato en el caso de contrataciones de servicios que requieran
algun tipo de infraestructura de soporte para su prestacion.

e. Entodos los casos donde se requieran funcionalidades adicionales a la voz,
presencia, colaboracién y movilidad, debera justificarse el uso yl/o
requerimiento de tecnologias de mensajeria instantanea, presencia y
movilidad, teniendo en consideracion la seguridad de la informacién, ya que
solo se justificara la inversion de estas tecnologias cuando las funciones de
la dependencia o entidad implique una alta movilidad o interaccién a
distancia para la atencion adecuada al ciudadano o areas internas que
funjan como usuarios de la misma.

f. Cuando se solicite o presente un proyecto en el que requiera
funcionalidades adicionales a la voz, presencia, colaboracion y movilidad,
debera adjuntarse una descripcidon de la infraestructura (servidores,
switches, routers, firewalls, etc,) que la dependencia tiene para dar soporte
a estos servicios y/o equipos, especificando si los servicios son requeridos
solo de manera interna o si también son requeridos fuera de la Red Digital
Estatal.

Una vez realizada la contratacion, la dependencia o entidad debera informar a la
DIMDET, remitiendo copia simple del contrato respectivo.
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CAPITULO SEXTO
DE LA VIABILIDAD TECNICA PREVIA A LA CONTRATACION.

Articulo 14.- Las dependencias y entidades al realizar el proceso de licitacién y
revision de propuestas, deberan de considerar el Dictamen Técnico emitido por la
DIMET vy solicitar de ésta, previamente al fallo y/o decision de contratar, una
evaluacion técnica que no requerira mayor tramite que adjuntar a su solicitud:

|.- Cuadro Comparativo de las propuestas técnicas y econémicas presentadas por
los proveedores participantes en la licitacion de TIC.

[I.- Anexos Técnicos suscritos por los proveedores participantes, emitidos
conforme al Dictamen Técnico previamente aprobado por la DIMET, sin
modificacién alguna por parte de los proveedores.

Lo anterior, permitira que la DIMDET se pronuncie sobre la viabilidad técnica de
las propuestas presentadas y determine si se cumple con lo requerido en los
anexos de configuracion técnica, con independencia del cumplimiento de otros
requisitos de la licitacion.

Articulo 15.- Los Comités del Adquisiciones, deberan de abstenerse de fallar los
procedimientos de licitacion en materia de TIC, hasta en tanto la evaluacion
técnica de la DIMDET, no forme parte de la evaluacion detalla de las propuestas.

De llegarse el momento de emitir el fallo, sin contar con dicha evaluacion técnica,
debera de prorrogar la emision del mismo, con base en la ley y remitir copia simple
del acta respectiva a la DIMDET a fin de que se pronuncie al respecto.

La falta de evaluacién técnica de la DIMDET en la contratacion de TIC, sera
motivo suficiente para declarar desierta la partida correspondiente y en su caso, la
licitacion respectiva.

CAPITULO SEPTIMO
DEL CONTROL Y SEGUIMIENTO DE LAS TIC

Articulo 16.- El control y seguimiento de las garantias de bienes y servicios de

TIC, se realizaran a través de la Unidad TIC de la dependencia o entidad
adquiriente.
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Articulo 17.- Se deberan observar las condiciones de compra y compromisos de
atencion de bienes y servicios contratados, debiendo informar a la Unidad
Administrativa correspondiente, cualquier situacion que se presente al respecto.

Articulo 18.- El incumplimiento de las condiciones y compromisos de las
garantias, debera ser documentado y notificado por escrito a la Unidad
Administrativa correspondiente, a fin de que se exija el cumplimiento.

Articulo 19.- En caso de hacer efectiva la garantia de un bien y/o servicio
contratado, la unidad responsable TIC de la dependencia o entidad debera
notificar por escrito a la DIMDET sobre el evento y su resolucion.

CAPITULO OCTAVA
DISPOSICIONES FINALES

Articulo 20.- En caso de ausencia del Titular de la Unidad Administrativa o de la
Unidad de TIC, firmara quien este designe mediante un comunicado por escrito o
por quien esté legalmente facultado en términos de los reglamentos interiores de
cada una de las dependencias y entidades.

Articulo 21.- Toda adquisicion, arrendamiento y/o contratacion de servicios de TIC
debera estar sujeto a lo establecido en el Dictamen Técnico y sus anexos de
configuracion, los cuales no podran ser en ningun momento modificados una vez
emitidos.

Articulo 22.- La DIMDET podra verificar y comprobar en cualquier momento, de
las adquisiciones, arrendamientos y contratacién de bienes y/o servicios TIC,
solicitados por las dependencias y entidades. Lo anterior con objeto de verificar
que el equipo adquirido sea el especificado en cantidad, calidad y costo en el
Dictamen Técnico y su anexo de configuracién, y en su caso, determinara y
solicitara la aplicaciébn de sanciones respectivas, en la forma y términos que
determinan las leyes aplicables.

Esta comprobacién se realizara de manera independiente y autébnoma, respecto
de cualquier forma de control o evaluacion interna o externa de otras autoridades.
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Articulo 23.- En caso de presentarse incumplimiento u omision, a lo establecido
en los presentes lineamientos y/o leyes relativas, se dara vista a la autoridad
correspondiente, a fin de que sean aplicadas, si asi procediera, las sanciones
correspondientes, en los términos de la Ley de Responsabilidades de los
Servidores Publicos del Estado de Chihuahua y demas disposiciones aplicables.

Articulo 24.- Los casos no previstos en los presentes Lineamientos, seran
resueltos por la Contraloria de conformidad con las atribuciones que le confieren la
Ley Organica del Poder Ejecutivo del Estado de Chihuahua y su Reglamento
Interior.

TRANSITORIOS:

PRIMERO.- El presente Acuerdo entrara en vigor el dia siguiente de su publicacion en el
Periddico Oficial del Estado.

SEGUNDO.- La informacion adicional a que se refieren los articulos 5, 7 y 13 de
estos lineamientos, estara a disposiciones de las dependencias y entidades dentro
de los 15 dias de la entrada en vigor de los presentes Lineamientos y seran
actualizados y publicados dentro del mes de enero de cada afo, por la Secretaria
de la Contraloria del Gobierno del Estado de Chihuahua, a través de su pagina
electronica.

TERCERO.- En los procedimientos que se encuentren en tramite a la entrada en

vigor los presentes Lineamientos seran concluidos conforme a la normatividad
vigente al inicio de dichos procedimientos.
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D A D O en el Palacio del Poder Ejgcuﬁvo,/en la Ciudad de Chihuahua,
Chihuahua, a los cinco dias del mes defebrero del afio dos mil digef
/

io Efectivo. No Reeleccion

OR GONSTITUCIONAL 7§I,/ESTAD

-

. 7 !
-
/ué. MAmp TR ALAZAR
//SECRETARIO‘%!GEN DE GOBIERNO
" ‘ |
C.P. RAUL ARTU AVEZ ESPINOZA

SECRETAKIO DE LA CONTRALORIA
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