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Emite Policia Cibernética recomendaciones en caso de pérdida de acceso o robo de
cuenta de Facebook

- La dependencia llama a tomar acciones para evitar la sustraccion de datos personales, como usar
una contrasefia segura y activar la verificacion en dos pasos

La Secretaria de Seguridad Publica del Estado (SSPE), a través de la Policia Cibernética, llama a
la ciudadania a tomar acciones para evitar el robo de datos personales o bancarios en redes
sociales.

Medidas como la actualizacion de contrasefias y la verificacion en dos pasos en caso de las
cuentas de Facebook, son algunas de las cuales se pueden implementar para evitar ser victimas
de este tipo de ataques.

Algunas de las recomendaciones

- Recuperar tu cuenta si olvidaste la contrasefia: Haz clic en ¢ Olvidaste tu contrasefia? y escribe tu
correo o numero de celular asociado.

Recibiras un enlace por correo o SMS para restablecer tu clave de acceso.

-Recuperar cuenta si olvidaste tu correo o numero de celular: Ingresa a
facebook.com/login/identify, escribe el dato que si recuerdes (correo o celular) para recibir un
cédigo de acceso.

-Recuperar cuenta sin acceso a correo, numero o contrasefia: Accede al Centro de Ayuda de
Facebook y verifica tu identidad con un documento oficial. Este proceso puede tomar varias
semanas y debe realizarse desde una computadora.

- Recuperar cuenta si fue robada o hackeada: Reporta el incidente en “Denunciar una cuenta
comprometida” y sigue las instrucciones.

Recuerda que al recuperar la cuenta, deberas usar una contrasefa robusta. También es
recomendable activar la verificacion en dos pasos, ya que esto afiadira un paso de seguridad extra
a tu red social.

El procedimiento es: accede a Configuracion y privacidad > Configuracién > Contrasefia y
seguridad > Autenticacion en dos pasos, haz clic en Editar, selecciona uno de estos métodos para
afiadir la verificacion:

- Clave de seguridad

- App de autenticacioén

- Codigos SMS

Una vez activado, recibiras 10 cédigos de recuperacion.

En el caso de que la cuenta haya sido "hackeada", debera ser reportada en la opcion “Reportar
cuenta comprometida” y seguir las indicaciones.

Es posible reportar una cuenta falsa o de suplantacién, en la opcion “Formulario de cuenta falsa y
completa el formulario”.

Evita ser victima de robo de cuenta, no compartiendo cddigos recibidos por SMS o correo, asi
como al no abrir enlaces sospechosos.

Si sospechas que tu cuenta fue robada, puedes contactar a la Unidad de Policia Cibernética de la
SSPE al teléfono 614-429-3300 extension 10955 | WhatsApp: 656-280-9562.
Email: ciberpolicia.sspe@chihuahua.gob.mx



