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LIC. MARIA DE LOS ANGELES ALVAREZ HURTADO, Secretaria de la Funcién Publica del
Gobierno del Estado de Chihuahua, con fundamento en los articulos 2 fraccién |, 18, 24
fraccion Xl y 34 fracciones XXVIIl y XXX de la Ley Orgéanica del Poder Ejecutivo del Estado
de Chihuahua; asi como en los articulos 1, 4 fracciones | y Il inciso B, 6 fraccion XXVIIl, 7y 8
fraccion llI, articulo 19 fracciones I vy IV, del Reglamento Interior de la Secretaria de la Funcion

Pablica, v:
CONSIDERANDO

Que el Plan Estatal de Desarrollo 2022-2027, instrumento rector de la presente
administracion, en su Eje Cinco, denominado “Buen Gobierno, Cercano y con Instituciones
Sélidas”, contempla una reorganizacion de los procesos al interior de las dependencias que
integran el Poder Ejecutivo, lo cual hace necesario que esta Secretaria implemente los
idéneos mediante los cuales el uso de los bienes y servicios relacionados con la informacion
y comunicaciones sean acordes a los tiempos actuales. Como parte de sus lineas de accién,
se encuentran generar e implementar instrumentos regulatorios que brinden certeza juridica,
buscando en todoc momento establecer {as politicas de funcionamiento que garanticen la
seguridad de la informacién que se genera, obtiene y procesa en las unidades administrativas
que integran a esta Secretaria de la Funcién Pablica, dado que la misma en su mayoria
contiene informacion sensible que debe ser asegurada en lo referente a su reserva, para lo
cual, la Coordinacion de Tecnologias de la Informacion seré la responsable de llevar a cabo la
implementacién de los siguientes:

LINEAMIENTOS DE USO DE BIENES Y SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

TITULO PRIMERO
CAPITULO UNICO
DISPOSICIONES GENERALES

Articulo 1.- Los presentes lineamientos son de observancia general y de caracter obligatorio
para las y los Servidores Plblicos adscritos a la Secretaria de la Funcion Pablica del Gobierno
del Estado de Chihuahua y tienen por objeto:

L. Establecer las politicas de funcionamiento y uso de los bienes y servicios de
Tecnologias de la Informacién y Comunicaciones, asignados al uso;

il Implementar las medidas de seguridad de la informacion que se genera, obtiene y
procesa, dentro de la Secretaria de la Funcion Pablica y que son regulados vy vigilados
por la Coordinacién de Tecnologias de la Informacion, en el ambito de su competencia,
y

Ill.  La aceptacion integral de los términos, condiciones y obligaciones establecidos en los
presentes lineamientos en el uso de los bienes y servicios de Tecnologias de la
Informacion y Comunicaciones.
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Por lo tanto, sera aplicable a todas y todos los Servidores Plblicos adscritos de la Secretaria
de la Funcién Pablica del Gobierno del Estado de Chihuahua.

Articulo 2.- Para efectos del presente documento se entendera por:

l. APLICACION: Serie de programas desarrollados para facilitar el desempefio de las
funciones asignadas al usuario.

.  AREA DE SOPORTE: Personal encargado de prestar el servicio técnico necesario,
adscrito a la Coordinacién de Tecnologias de la Informacion.

lI.  COORDINACION: La Coordinacién de Tecnologias de la Informacion de la Secretaria de
la Funcién Pdablica del Gobierno del Estado de Chihuahua.

IV. BASE DE DATOS: Conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

V. CORREO ELECTRONICO: Servicio de transmision de mensajes electrénicos a través de
una red.

VI. EQUIPO: Equipos de computo, equipos portéatiles y de comunicaciones electronicas con
todos sus componenies de software y hardware, asi como internos, tarjeias de
expansion o componentes externos como bocinas o médems, monitor, teclado y ratén,
sin ser estos los Onicos existentes. Incluye también equipo de proyecciéon e impresion
de cualquier modelo, tipo 0 marca que sirva como interfaz de salida fisica en papel u
otro medio de las computadoras.

VIl. GOBIERNO: Gobierno del Estado de Chihuahua.

VIil. INTERNET: Red de comunicacion mundial de datos que enlaza equipos, servidores y
redes.

IX. RED DIGITAL ESTATAL: Red Digital Estatal propiedad del Gobierno del Estado de
Chihuahua.

X.  SECRETARIA: Secretaria de la Funcién Pablica del Gobierno del Estado de Chihuahua.

Xl.  SERVIDOR: Equipo que, formando parte de una red, provee servicios a otras
computadoras denominadas clientes.

Xll.  TIC: Tecnologias de la Informacion y Comunicaciones.

XIll. UNIDAD ADMINISTRATIVA: Unidades de servicios administrativos de la Secretaria de
la Funcién Piblica del Gobierno del Estado de Chihuahua.

XIV. USUARIO: Servidor Plblico autorizado, adscrito a la Secretaria de la Funcion Pdblica
del Gobierno del Estado de Chihuahua, que hace uso de los bienes y servicios de
Tecnologias de la Informacién y Comunicaciones.

Articulo 3.- Los servicios a que se refieren estos lineamientos son:

1. INTERNET;
2. CORREOQ ELECTRONICO:;
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RED DE TELEFONIA;

RED DE CONECTIVIDAD;

DE LOS CENTROS DE DATOS; y
USO DE EQUIPO.

o0 s w

Articulo 4.- Estos lineamientos son de aplicacion y cumplimiento obligatorio. Todo USUARIO
que utilice los bienes o servicios de TIC enumerados en el articulo anterior, debera conocer y

aceptar los términos y condiciones establecidos en los presentes lineamientos.

Articulo 5.- Esta prohibido cualquier uso de las aplicaciones, base de datos y equipos de TIC,
para fines comerciales, politicos, particulares o cualquier otro que no sea el laboral o de
investigacion que de origen a la habilitacion de estos.

Por lo tanto, el USUARIO se compromete a cumplir las condiciones estipuladas en estos
lineamientos y acepta expresamente no realizar practicas desleales o cualquier otra actividad
que voluntariamente tienda afectar a otros USUARIOS, tanto en las prestaciones de ésta
como en la privacidad de su informacion.

De manera enunciativa, mas no limitativa, quedan prohibidas las siguientes acciones:

I Causar dano fisico o légico a los sistemas, aplicaciones, base de datos o equipos
conectados o no, a la Red Digital Estatal u otras redes a las que se proporcione acceso;

1. Diseminar intencionalmente virus, gusanos y otros tipos de programas daninos para los
sistemas de proceso de la informacion, y

lll.  Congestionar enlaces de comunicaciones o sistemas informaticos mediante la
transferencia o ejecucion de archivos o programas gue no son de uso propio del trabajo,
asi como la descarga de archivos indiscriminada de almacenes de informacion.

TITULO SEGUNDO )
DE LOS SERVICIOS DE INTERNET Y CORREO ELECTRONICO

CAPITULO |
GENERALIDADES

Articulo 6.- La Red Digital Estatal, cuenta con Servicio de Acceso a INTERNET y CORREO
ELECTRONICO mediante infraestructura propia de alta disponibilidad y comunicacién, a
través de proveedores de servicios contratados especificamente para apoyar la gestion
gubernamental. La red local de la SECRETARIA forma parte de la Red Digital del Estado, por
ello es posible hacer uso de los recursos que proporciona esta, la cual es administrada por la
Coordinacion de Politica Digital.
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Articulo 7.- Todos los USUARIOS que pretendan hacer uso de los servicios de INTERNET,
CORREO ELECTRONICO y EQUIPO propiedad del GOBIERNO vy asignado a las y los
Servidores Piblicos adscritos a la SECRETARIA, deberan sujetarse a lo expresamente
establecido en estos lineamientos.

Articulo 8.- El suministro de los servicios de INTERNET y CORREO ELECTRONICO esta
orientado a proporcionar una herramienta de comunicacion y apoyo a las actividades
laborales de los USUARIQOS, por lo que su uso debera dedicarse a actividades que apoyen y
mejoren las funciones especificas del trabajo encomendado a los mismos.

Articulo 9.- El usuario solicitante es responsable directo del uso que se le dé a estos servicios
y por lo tanto respondera por cualquier irregularidad que se presente por su manejo.

Articulo 10.- La SECRETARIA, por conducto de ta COORDINACION, es la responsable de
administrar los servicios a que se refieren estos lineamientos. Por lo tanto, tiene la obligacion
de validar y dar acceso a los USUARIOS que lo soliciten y cumplan con los requisitos
establecidos en los mismos.

CAPITULO Il
REGLAS DE USO DE LOS SERVICIOS

Articulo 11.- La SECRETARIA, por conducto de la COORDINACION, se reserva el derecho de
autorizar o no el uso de los servicios de INTERNET, CORREO ELECTRONICO y de suspender
o cancelar el servicio por mal manejo, sin perjuicio de imponer las sanciones correspondientes
segln lo establecido en estos lineamientos.

Articulo 12.- De manera enunciativa, mas no limitativa, quedan prohibidas las siguientes

acciones:

l. Compartir o ceder el acceso a los servicios a otro USUARIO. El acceso es personal e
intransferible y no debe ser cedido o prestado a otro USUARIO que no cuente con
autorizacidn expresa;

i Si el o los servicios no son utilizados, éstos deberan ser dados de baja. Para tal efecto,
el jefe inmediato del USUARIO, deber4 solicitarlo a la COORDINACION. Sin perjuicio de
lo anterior, la COORDINACION podra dar de baja el servicio si derivado de la revisién
gue realice de manera eventual comprueba la falta de uso del servicio correspondiente;

lll.  Cualquier uso de los servicios cuyo propdsito viole [a legislacion vigente en materia de
Derechos de Autor;

IV. Elacceso a sitios pornograficos o sitios dedicados a expresar violencia y maltrato en
contra de personas adultas, ninos y/o ancianos, los sitios dedicados a la fabricacion y
consumo de drogas y los sitios de hackers y técnicas de hackeo, fabricacion de armas
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VI.

VII.

VIIL

Xl.

y bombas. Respetando la libertad de expresion, queda prohibido su acceso debido a que
este tipo de sitios son nocivos para la salud, en algunos casos ofensivos, inadecuados e
inexactos;

El envio de correos, cuyo contenido incluya de manera enunciativa, mas no limitativa,

" textos, videos, imagenes o archivos, entre otros de contenido pornografico o contrario

al contenido de los Cadigos de Etica o de Conducta;

El uso de la cuenta de CORREO ELECTRONICO de otro USUARIO o entregar a un tercero
su contrasena, asi como falsificar mensajes de correo, enviar correo no productivo de
los conocidos como “cadenas”, y enviar archivos de video y/o misica;

El acceso a aplicaciones. Por lo que se refiere al acceso a INTERNET o actividades que
demanden gran cantidad de ancho de banda como: Radio/TV por INTERNET, publicacion
de contenidos personales, sitios de ocio, juegos interactivos y de azar. La instalacion de
cualquier software para descargas de audio y video, y en general cualquier tipo de
aplicacion similar, deberan ser aprobados e instalados por la COORDINACION;
Obtener, mediante INTERNET, software sin antes consultar y validar con personal de
soporte técnico de la COORDINACION, siendo responsabilidad del usuario el daio que
se ocasione al EQUIPO o la red de area local de la SECRETARIA,;

Transmitir informacion de caracter comercial o con fines de provecho personal o de

- grupo o cualquier fin ilicito;

Otros usos que se consideren inadecuados por la SECRETARIA, y
En general, queda prohibido cualquier uso que no esté orientado a apoyar las funciones
del GOBIERNO, aunque no esté expresamente descrito en estos lineamientos.

CAPITULO IlI
SOLICITUD DE SERVICIOS

Articulo 13.- El uso de los Servicios y Aplicaciones debera ser solicitado a través del
procedimiento establecido por la COORDINACION, en los términos de este documento.

Para solicitar la autorizacion de acceso a los Servicios y Aplicaciones se debera cumplir con
el siguiente procedimiento:

" El USUARIO solicitante debera contar o tener acceso a un equipo de cémputo con los

requerimientos minimos para acceder a los Servicios propiedad del GOBIERNO, los
cuales seran proporcionados por el responsable del drea de soporte técnico adscrito a
la COORDINACION,;

El USUARIO debera firmar el formato correspondiente de cada servicio de TIC solicitado
ala COORDINACION. El solicitante acepta con su firma conocer y estar de acuerdo con
los Lineamientos de uso de bienes y servicios de TIC que se encuentre vigente y se
obliga a respetar su contenido;
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lll.  Lasolicitud debera estar autorizada y firmada por el USUARIQO solicitante, asi como por
el Superior Jerarquico inmediato y enviarla a la Mesa de Servicio de la COORDINACION.
Solo se concederan los servicios solicitados a través del formato correspondiente de
cada servicio de TIC, el cual debera llenarse en todos y cada uno de los datos requeridos;

IV. Una vez recibida la solicitud, la COORDINACION evaluara la solicitud vy, en su caso,
autorizara y procedera a su activacion;

V. Elservicio sera activado en un tiempo maximo de 5 dias habiles a partir de la recepcion
de la solicitud, si las necesidades del servicio asi lo permiten; ,

VI. Laprocedencia o negativa de la solicitud sera notificada al USUARIO solicitante a través
del mismo medio que fue solicitado, y

VIl. Una vez activado el servicio, corresponde al personal de la COORDINACION realizar la
instalacion y/o configuracioén requerida.

TITULO TERCERO
USO DE EQUIPO

CAPITULO |
GENERALIDADES

Articulo 14.- Todo USUARIO qgue tenga acceso a EQUIPO propiedad del GOBIERNO, estara
sujeto a lo expresamente establecido en estos lineamientos y a las politicas de uso a que se
refiere este capitulo.

Articulo 15.-El uso del EQUIPO es exclusivo para las y los USUARIOS, adscritos a la
SECRETARIA. Cualquier persona que no esté considerada como tal, no podra hacer uso de
este sin autorizacion expresa.

Atjticulo 16.- Todo USUARIO debera dar uso adecuado al EQUIPO. En caso de que algln
EQUIPO resulte danado por alguna accion atribuible al USUARIO, éste sera notificado al
superior jerarguico del USUARIQ, de conformidad con lo establecido en estos lineamientos.

Articulo 17.- Todo EQUIPO que esté dentro del inventario del GOBIERNO es propiedad de este,
por lo que no se podra considerar como personal ni podra ser extraido o removido sin previa
autorizacion del responsable de la Coordinacién Administrativa.

Articulo 18.- La SECRETARIA se reserva el derecho de utilizar los medios a su alcance para
investigar posibles violaciones a estos lineamientos, siempre que sea respetada la
confidencialidad de la informacion.
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Articulo 19.- La SECRETARIA, por conducto de la COORDINACION, se reserva el derecho de
suspender o eliminar el acceso a cualquier EQUIPO o a cualquier USUARIO, sin previo aviso
al mismo, si el hacerlo es necesario para mantener la disponibilidad, seguridad e integridad
de las operaciones para los demas USUARIOS o cuando se presuma alguna falta o violacion
a estos lineamientos u otros pertinentes que amerite este tipo de acciones para el proceso de
investigacion, debiendo informar de manera inmediata las causas que ameritaron tal accion.

Articulo 20.- El respeto a las normas legales vigentes, al orden pdblico, a los Estatutos y
Reglamentos, al derecho a la educacion y al trabajo, al derecho a la intimidad y privacidad
deben ser una constante en la utilizacién del EQUIPO.

CAPITULO Il
REGLAS DE USO DEL EQUIPO

Articulo 21.- Los EQUIPOS deberan ser utilizados Gnicamente para realizar las actividades
laborales y profesionales que fueron encomendadas al USUARIO para el cumplimiento de su
trabajo.

Articulo 22.- Los EQUIPOS se usaran exclusivamente para el almacenamiento e intercambio
electrénico de informacion a través de la Red Digital Estatal entre el USUARIO vy toda aquella
persona con actividad relacionada con las funciones sustantivas de las UNIDADES
ADMINISTRATIVAS que integran a la SECRETARIA.

Articulo 23.- Es responsabilidad del Servidor Pablico de esta SECRETARIA garantizar que el
equipo asignado a su cargo se use de forma adecuada y para el propdsito para el cual le fue
asignado.

Articulo 24.- ELl EQUIPO debe contar con el software Antivirus actualizado y con licencia
vigente, definidos por el area técnica de la COORDINACION, asi como con la definicién de
Politicas de Administracion de Software Antivirus. Por su parte, el USUARIO tiene la
obligacion de notificar a éste cualquier incidencia relacionada con el mismo.

Articulo 25.- El USUARIO debe notificar a su jefe inmediato y/o a la COORDINACION
de las violaciones a las politicas establecidas, acerca de las deficiencias en la seguridad de
la comunicacion electronica de su EQUIPQ, fallas técnicas y demas incidencias en los Equipos
de TIC, por medio de la mesa de usuarios o correo segln la urgencia.

Articulo 26.- El USUARIO sera el responsable de la operacion, cuidado, manejo y uso del
EQUIPO, debe minimizar el riesgo de la pérdida de informacion en un esfuerzo por mantener
la privacidad y seguridad de ésta. Es responsabilidad del USUARIO consultar las politicas que
debe seguir para el respaldo y guarda de la informacion establecidas por la COORDINACION.
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El personal de la COORDINACION determinara la falla o causa de perdida de informacion, en
caso de que no se pueda recuperar la informacion perdida o dahada. La COORDINACION no
adquiere responsabilidad alguna por pérdidas de informacion o dafic en archivos como
resultado de la atencién a solicitudes y requerimientos de servicios, derivado de malas
practicas realizadas por el USUARIO.

Articulo 27.- La COORDINACION se compromete en la medida de lo posible a mantener la
seguridad e integridad de las comunicaciones electronicas. Sin embargo, al USUARIO se le
debe hacer saber que no se puede contar con una seguridad absoluta por su misma
naturaleza; por lo tanto, el personal de la COORDINACION no asume ninguna responsabilidad
por la pérdida de la informacion.

Articulo 28.- De manera enunciativa, mas no limitativa, quedan prohibidas las siguientes
acciones:

I Proporcionar las contrasefas a persona alguna. Por lo tanto, los mensajes emitidos y la
informacion transmitida desde el EQUIPO son responsabilidad del USUARIO;

Il. Usar el EQUIPO en forma inapropiada o no autorizada;

. Usar el EQUIPO para propdsitos personales, comerciales, religiosos o politicos, de
recreo, para manejo de un negocio o asunto privado del USUARIO o para el recibo y
envio de mensajes en cadena, para tener acceso a compras, jUegos, CONCUrsos,
encuestas, paginas de entretenimiento o cualquier otro asunto o servicio no oficial o
ajeno a las funciones del GOBIERNG;

IV, Leer, copiar, cambiar o borrar “aplicaciones” y/o archivos de otras personas, intentar
acceder o madificar archivos que no son de su propiedad, asi como los pertenecientes
a la SECRETARIA, salvo que haya sido autorizado por autoridad competente;

V. Interferir en los procesos computacionales mediante acciones deliberadas que
disminuyan el desempefio o la capacidad del EQUIPO instalado, asi como intentar burlar
los esquemas de seguridad de los sistemas;

VI. Instalar software que no esté revisado y aprobado por el responsable de la
COORDINACION, en conjunto con la UNIDAD ADMINISTRATIVA, debiendo ser Gtil para
el desarrollo de las actividades propias del USUARIO solicitante, por lo que cualquier
programa que no sea herramienta de trabajo y sea instalado por el USUARIO, sin la
correspondiente autorizacién, serd acreedor a una sancidn, de conformidad a lo
establecido a estos lineamientos;

VIl. Proporcionar el EQUIPO a personas ajenas al GOBIERNO;

VIII. Compilar y ejecutar programas de dominio plblico cuya funcin sea intentar obtener
privilegios mayores a los asignados;

IX. Alterar, dafar o retirar las etiquetas de identificacion de cualquier EQUIPO;

X. Prestar o utilizar accesos de salida a INTERNET que no sean propios del USUARIO, y

XI. Otros usos que se consideren inadecuados por la SECRETARIA,
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CAPITULO Il
INSTALACION Y MANTENIMIENTO DEL EQUIPO

Articulo 29.- La instalacion del EQUIPO solo podra realizarse por personal adscrito a la
COODINACION y quedara sujeta a lo siguiente:

VL.

VIL.

El EQUIPO se instalara en lugares adecuados, lejos de polvo y trafico de personas;

Las instalaciones se apegaran estrictamente a los requerimientos del EQUIPO,
cuidando las especificaciones del cableado v los circuitos de proteccion necesarios. Es
responsabilidad de la COORDINACION verificar que los EQUIPOS cuenten con la
energia regulada necesaria para su correcto uso;

En ningln caso se permitiran instalaciones improvisadas o sobrecargadas;

Las instalaciones eléctricas y de comunicaciones estaran, de preferencia, fijas o en su
defecto resguardadas del paso de personas o maquinas y libres de cualquier
interferencia eléctrica o magnética;

El EQUIPO se deberé ubicar en un lugar en el que no esté expuesto a la luz directa del

sol;

~ No se deberan conectar otros aparatos eléctricos en el mismo tomacorriente donde esta

conectado un EQUIPO, y

La COORDINACION solicitara a la Coordinacion Administrativa de la SECRETARIA, la
instalacién adecuada de red de voz y datos, asi como de energia eléctrica en las
ubicaciones en donde se requiera instalar un EQUIPO, esto cuando no cumplan con lo
establecido en los presentes lineamientos.

Articulo 30.- El USUARIO, para la conservacion fisica de los EQUIPOS, se deberé sujetar a lo
siguiente:

VL.

VIL

No desarmar el EQUIPO ni abrir las cubiertas que lo protegen;

No obstruir las rejillas de ventilacion del eguipo, ya que puede causar recalentamiento
y dafo al equipo;

Mantener limpia y ordenada el area donde se encuentra ubicado el EQUIPO;

Efectuar periédicamente limpiezas externas al EQUIPO, para evitar que se acumule
polvo en el mismo;

No colocar aparatos o extensiones eléctricas cercanas o sobre el EQUIPO, para evitar
algln dano irreparable;

No colocar alimentos o bebidas de cualquier tipo cerca del EQUIPO para evitar derrames
gue puedan provocar un corto circuito;

No introducir objetos extranos ni partes pequehas como grapas, clips o articulos de
metal, dentro del CPU (Unidad Central de Proceso), teclado o impresora, para evitar
cortos circuitos al EQUIPO;
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VIl No utilizar en el EQUIPO dispositivos de almacenamiento de datos externos, de dudosa
procedencia, ya que pueden contener virus que afecten o modifiquen su informacion;

IX.  Apagar el EQUIPO al finalizar sus tareas diarias (CPU, monitor, impresora, etc.);

X.  En EQUIPO portétil el USUARIO debera tomar las medidas necesarias para cuidar la
integridad fisica del mismo, procurando utilizar el empaque adecuado para su
transportacion y proteccion. De igual forma, no guardara junto con el EQUIPO objetos
que lo puedan dafar, y _

Xl.  Otorgar el acceso al EQUIPO asignhado para que personal de soporte técnico de la
COORDINACION realice el servicio de mantenimiento preventivo y/o correctivo
correspondiente.

TITULO CUARTO
RED DE TELEFONIA

CAPITULOI
GENERALIDADES

Articulo 31.- La Red de Telefonia Estatal, administrada por la Coordinacion de Politica Digital,
cuenta con servicio de acceso para las distintas dependencias y entidades del GOBIERNQ, a
través de conmutadores propios e interconexién con proveedores externos.

Articulo 32.- Todos los USUARIOS, con requerimientos de Servicios de Telefonia, deberan
sujetarse a lo expresamente establecido en este titulo.

Articulo 33.- La SECRETARIA, por conducto de la COORDINACION, es la responsable de la
administracion, supervision y control de los servicios relacionados con la Red de Telefonia,
por lo tanto, tiene la obligacién de validar y dar acceso a los USUARIOS que soliciten estos
servicios y cumplan con los requisitos establecidos en estos lineamientos; en caso contrario,
ésta podra restringir el acceso al USUARIO designado.

Articulo 34.- Los codigos de acceso, otorgados por la COODINACION a los USUARIOS para
realizar llamadas fuera de la red digital del GOBIERNO, se consideran confidenciales, por lo
que deberan ser intransferibles.
CAPITULO I
SERVICIOS DE TELEFONIA

Articulo 35.- Todo nuevo Servicio de Telefonia debera solicitarse por escrito al titular de la

COORDINACION a efecto de analizar y validar su procedencia, de conformidad con lo
establecido en este capitulo.
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Los Servicios de Telefonia contemplados son:

I
IL

Comunicacidn de voz interna y externa, y
Lada Enlaces, Troncales Digitales, Identificador de Llamadas en Troncales Digitales y
NGmeros Digitales Directos.

CAPITULO Il
COMUNICACION DE VOZ INTERNA Y EXTERNA

Articulo 36.- La prestacion del servicio de comunicacidn de voz interna y externa, consistente
en el acceso a la comunicacién telefdnica via extensiones, tanto hacia el interior como
exterior, se sujetara a lo siguiente:

El servicio de telefonia Gnicamente serd asignado a Servidores Plblicos activos de la
SECRETARIA vy para uso exclusivo de las funciones que desempefie;

El titular del area asignada o jefe inmediato definira la asignacion del servicio, asi como
el nivel de permiso de llamada de acuerdo con las funciones de cada uno de los
empleados, ya sea para uso exclusivo dentro del gobierno institucional o que realice y
reciba llamadas nacionales o internacionales;

El titular de la UNIDAD ADMINISTRATIVA debera solicitar los cambios de clave de

~ llamada y/o nivel de permiso de llamada en las extensiones asignadas mediante el

formato correspondiente;

La COORDINACION entregara los Servicios de Voz siendo responsabilidad en forma
conjunta con la Coordinacién Administrativa de proporcionar la infraestructura
necesaria para hacer llegar el servicio al USUARIO final;

La COORDINACION solicitara la asignacion de una clave de llamada por USUARIO
ligada a un solo nimero de extensidn, salvo en los casos en que las funciones del
USUARIO justifiguen que su clave de llamada pueda ser usada en mas de una extension.

NIVELES DE PERMISO A LLAMADAS TELEFONICAS
Lo niveles de permiso de llamada para extensiones y claves de llamada son los
siguientes:

1. Nivel O (Internas, no permite salida aGn con clave).

2. Nivel1 (Interna, salida usando clave).

3. Nivel 2 (Locales).

4, Nivel 3 (Celulares).

5. Nivel 4 (Larga distancia Estatal).

6. Nivel 5 (Larga distancia Nacional).

7. Nivel6 (Larga distancia Internacional a EUA y Canada).
8. (

Nivel 7 Larga distancia Mundial).
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V.
VII.

VIIL.

Xl

XIl.

XIIl.

XIV.

XV.

XVL.

XVIL.

XVIII.

Cada nivel permite el acceso a los niveles inferiores, asi mismo para cada nivel, se
asigna una clave de llamada.

Las llamadas a ndmeros 01 200 no seran autorizadas para ningin USUARIO;

La clave de llamada asignada debera ser intransferible, quedando asi, como
responsable directo de las tlamadas realizadas con dicha clave, el USUARIO al que le
fue asignada;

Las extensiones, asi como la clave de llamada, deberan ser utilizadas como herramienta
de comunicacién y apoyo a las actividades laborales de los USUARIOS; quedando
prohibido el uso con propésitos personales, comerciales, politicos o cualquier otro
distinto a los expresamente permitidos;

La COORDINACION podra solicitar o asignar extensiones con nivel de permiso de
llamada superior a 1 (uno), sin clave de llamada, cuando la extensidon se encuentre
dentro de una oficina cerrada y sea utilizada por un Gnico USUARIQ, debiendo ser éste
el responsable de su uso;

Sera responsabilidad del USUARIO de extensién, cuyo nivel de permiso de llamada sea
superior a 1 (uno), el activar el “bloqueo” de extension cuando se ausente de su lugar de
trabajo, para evitar su uso por parte de personal no autorizado;

La COORDINACION podra solicitar u operar en cualquier momento el cambio de nivel
de permiso de llamada vy la clave de llamada cuando detecte uso excesivo o inadecuado,
de acuerdo con las funciones del USUARIO responsable;

Todas las reubicaciones de extensiones de Servicio de Voz, dentro la SECRETARIA, son
responsabilidad de la COORDINACION:

Cuando una reubicacién implique cambio de piso o edificio es responsabilidad de la
COORDINACION cambiar el servicio al gabinete o al equipo de comunicaciones
reguerido;

La solicitud de nuevas extensiones debe realizarse con oficio validado por el jefe
inmediato del USUARIO solicitante. La COORDINACION emitira la solicitud
correspondiente a la Coordinacion de Politica Digital, anexando copia del oficio, asi
como la informacién de justificacion y el nivel de permisoc de llamada para cada
USUARIOQ, anexando el formato correspondiente de “Solicitud para clave de llamada
y/o nivel de permiso de llamada”;

La instalacion de nuevas extensiones se atendera de acuerdo con la disponibilidad del
equipo de telefonia;

Cuando la disponibilidad del servicio se encuentre limitada, la COORDINACION debera
generar un proyecto de ampliacion o adquisicion de equipo de voz con asesoria de la
Coordinacion de Politica Digital;

La reubicacion y/o instalacion de extensiones (maximo 4 extensiones) se atenderan en
un méaximo de tres dias habiles después de realizado el reporte;

La reubicacion y/o instalacion de areas completas gue impliguen méas de cuatro
extensiones, se deben solicitar con al menos cinco dias habiles de anticipacion;
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XIX. El compromiso de la COORDINACION es atender en lo posible las fallas en el Servicio

XX.

de Voz a méas tardar al dia siguiente habil de la fecha del reporte, y
Las fallas en areas completas, EQUIPOS y/o edificios, tendran prioridad sobre cualquier

reporte anterior.

CAPITULO IV
LADA ENLACES, TRONCALES DIGITALES, IDENTIFICADOR DE LLAMADAS EN
TRONCALES DIGITALES Y NUMEROS DIGITALES DIRECTOS

Articulo 37.- La prestacion de los servicios de voz adicionales a los contratados centralmente

incluyendo Lada y Enlaces para acceso a larga distancia, Troncales Digitales para
sobrevivencia de conmutadores o servicios adicionales a la red de voz, ldentificador de

Llamadas en Troncales Digitales adicionales y Nameros Digitales Directos asignados a
nameros de extension, se sujetaran a lo siguiente:

La instalacion del servicio se atendera en el plazo que establezca la Coordinacion de
Politica Digital, una vez que la solicitud enviada por la COORDINACION cumpla con los
requerimientos de instalacion solicitados por el mismo, y

La UNIDAD ADMINISTRATIVA debera solicitarlo mediante oficio dirigido al titular de la
COORDINACION, cuando menos con 21 dias habiles de anticipacion, e incluir los
siguientes datos:

a) Indicar el tramite requerido:

- Alta
- Baja
- Cambio de domicilio {para troncales digitales)

b) Indicar domicilio completo (nGmero exterior e interior, entre qué calles se localiza,
colonia, localidad y cédigo postal).

c) Indicar nombre de la persona con la que se puede dirigir el personal del proveedor
externo, al llegar al domicilio.

d) Indicar la cuenta maestra en la que se hara el cargo correspondiente (en caso de
contar con alguna).

CAPITULO V
EQUIPOS TELEFONICOS

Articulo 38.- Todo USUARIO gue tenga acceso a equipo telefénico propiedad del GOBIERNO
deberd dar un uso adecuado y estara sujeto a lo expresamente establecido en estos
lineamientos y a las politicas de uso a que se refiere este capitulo.
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Articulo 39.- Todo equipo de telefonia que esté dentro del inventario del GOBIERNO es
propiedad de este, por lo que no se podra considerar como personal ni podra ser extraido o
removido sin previa autorizacién del responsable de la UNIDAD ADMINISTRATIVA.

Articulo 40.- Para la adquisicién de equipos telefénicos analogos o digitales se requiere oficio
de validacién de la COORDINACION.

Cuando se habiliten servicios para equipos digitales por parte de la Coordinacion de Politica
Digital, se observara lo siguiente:

l. Es responsabilidad de la COORDINACION y Coordinacion Administrativa mantener en
existencia equipos telefonicos de reemplazo para el caso de que se dafe un equipo
telefénico en funcionamiento. En este caso, el equipo telefonico dafiado sera enviado a
la COORDINACION para su revisidn o reparacion, y

1. Si es necesario enviar el equipo a reparacion, la COORDINACION informara a la UNIDAD
ADMINISTRATIVA el estatus de la reparacion y le dara seguimiento hasta que el equipo
telefonico le sea devuelto en buenas condiciones.

CAPITULO VI
NUEVOS PROYECTOS

Articulo 41.- Para la generacion de nuevos proyectos relacionados con el servicio de telefonia,
la UNIDAD ADMINISTRATIVA solicitante debera apegarse a lo establecido como estandar
definido por la Coordinacion de Politica Digital, por conducto de la COORDINACION, y ésta
sera quien proporcione la asesoria técnica necesaria.

Articulo 42.- La Coordinacién Administrativa solicitara la validacion técnica de los EQUIPOS
ofertados a la COORDINACION, con el propdsito que estos cumplan con los requisitos
necesarios para adherirse a la infraestructura de voz de la SECRETARIA.

TITULO QUINTO
RED DE CONECTIVIDAD

CAPITULO |
CONECTIVIDAD A INTERNET, FILTRADO DE CONTENIDO Y ZONAS DESMILITARIZADAS

Articulo 43.- El servicio de Conectividad a INTERNET (acceso a la red mundial de INTERNET),
el filtrado de contenido (revision y bloqueo de contenido posiblemente dafino proveniente de
INTERNET) y la creacién de zonas de red interna con exposicion a INTERNET, se sujetarad a lo
siguiente:
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il

VL.

VIL.

VI

Xl

XIl.

Es responsabilidad de la SECRETARIA, por conducto de la COORDINACION, solicitar a

la Coordinacién de Politica Digital el Servicio de INTERNET para el uso y servicio de los

USUARIOS de la Red de Datos de las y los servidores piblicos adscritos a la

SECRETARIA;

El Servicio de INTERNET y su disponibilidad estara sujeto al ISP (Internet Service

Provider 6 Proveedor de Servicios de Internet) que contrate el GOBIERNO y a la

infraestructura de éste;

Las UNIDADES ADMINISTRATIVAS:

a) No podran contratar servicios de INTERNET para su uso y distribucion dentro de la
Red de GOBIERNO.

b} Podran contratar servicios de INTERNET de manera independiente a la Red de
GOBIERNO, solo con la previa validacion y autorizacion de la COORDINACION.
Queda prohibido la utilizacién de Proxys internos y/o externos encaminados a burlar los
filtros y restricciones de contenido para el Servicio de INTERNET de los USUARIOS. En
caso de detectarse algln tipo de proxy instalado, el EQUIPO quedara desconectado de

la red hasta que se garantice la desinstalacion de éste;

El filtrado de contenido estara sujeto a discrecion de la COORDINACION y el contenido
de paginas y/o sitios podra restringirse sin previo aviso;

En caso de requerir un falso positivo en paginas de INTERNET (pagina potencialmente
dafina) que se considere que son necesarias para el desempeho gubernamental se
deberé notificar a la COORDINACION para su validacién y autorizacién del despliegue
del contenido hacia la Red de Datos de la SECRETARIA;

El bloque de direcciones plblicas con salida a INTERNET autorizadas para el GOBIERNO
es de administracién exclusiva de la COORDINACION;

La administracion y uso de firewalls, asi como de filtrados de contenido son exclusivos
de la COORDINACION; |

La administracion de la DMZ (zona desmilitarizada) y conexion de equipos de swticheo
y ruteo en dicha zona son exclusivas de la Coordinacion de Politica Dlgltal y la
COORDINACION;

La administracién de cuentas de INTERNET es responsabilidad de la COORDINACION.
Para su validelcién, es necesario utilizar el formato apropiado provisto por la misma
COORDINACION;

En el caso de requerir acceso sin restricciones, el responsable de la UNIDAD
ADMINISTRATIVA, en conjunto con el USUARIO, deberdn firmar una carta de
responsabilidad para el uso del servicio solicitado. Queda a discrecion de la
COORDINACION dicha validacién y autorizacion, y

Por ningln motivo se autoriza el uso de INTERNET con fines de infringir las leyes de
derechos de autor o para perpetuar ataques a otros sitios de INTERNET.
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CAPITULO Il
CORREO ELECTRONICO Y ACCESO A LOS SERVICIOS DE DATOS DEL GOBIERNO

Articulo 44.- El servicio de CORREO ELECTRONICO, consistente en el transporte de
mensajes electrénicos de correo y el acceso desde afuera de la Red Digital Estatal a las
aplicaciones del GOBIERNO, se sujetara a lo siguiente:

1. Es responsabilidad de la COORDINACION la administracién, mantenimiento y
actualizacion de los servicios para el funcionamiento dentro de la infraestructura de TIC
de la SECRETARIA para el adecuado funcionamiento del servicio de CORREO
ELECTRONICO para los USUARIOS;

i1, La UNIDAD ADMINISTRATIVA podra solicitar la creacion de cuentas de CORREO
ELECTRONICO para sus USUARIOS mediante formato provisto por la Coordinacién de
Politica Digital, el cual es entregado a la COORDINACION quien dara tramite ante esta
instancia con el propdsito solventar el requerimiento;

lfl. El uso de la cuenta de correo es responsabilidad directa del USUARIO. Se debera
observar la utilizacién correcta de la misma, de lo contrario es motivo de baja
permanente del servicio; ‘

IV. Los servicios de configuracion de teléfonos moéviles, celulares, tablets, iphones,
androids, y demas gadgets estaran sujetos a disponibilidad de versiones de software,
actualizaciones y parches disponibles para cada dispositivo. En ninglin caso es
obligacion de la COORDINACION conectar a los servicios de CORREO ELECTRONICO
dichos aparatos;

V. La COORDINACION se reserva el derecho de detectar, anular, borrar y destruir correos
que se consideren SPAM o dafinos por su contenido o virus, antes de ser entregados al
USUARIO final;

VI. Elcontenido de buzones de CORREO ELECTRONICO es responsabilidad del USUARIO,
asi como el respaldo de la informacién contenida, la contrasena de acceso y las
conexiones que se realicen por diferentes clientes gue se conecten por cualquier
protocolo, y

VIl. La conexidn via VPN a la Red Digital Estatal debera ser solicitada por oficio al
responsable de la COORDINACION, donde se explique claramente la utilizacién de esta.
La cuenta es responsabilidad del USUARIO final y podra ser revocada en caso de mal
uso.

CAPITULO 1l
ASESORIA DE DISENO DE SITIOS Y CABLEADO

Articulo 45.- El servicio de asesoria de diseno de sitios y cableado que consiste en la consulta
y recomendaciones para el diseno e instalacién de centros de comunicaciones, asi como de
cableado estructurado para interconexion de EQUIPOS dentro de las instalaciones de la
SECRETARIA, se sujetara a lo siguiente:
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I Para integrar sitios, redes, oficinas y lugares a la Red Digital Estatal es necesario
elaborar un proyecto de cableado estructurado, el plano o croquis con las distancias y
sembrado de nodos de conexién y se anexara a la justificacién de proyectos, segin lo
establecido por la COORDINACION de la SECRETARIA;

1. La asesoria para la distribucién e instalacion de cableado estructurado esté disponible
para las UNIDADES ADMINISTRATIVAS. La contratacion de los servicios es
responsabilidad de la Coordinacion Administrativa en conjunto con la COORDINACION;

Il. Para los nuevos sitios que son propiedad de la SECRETARIA es necesario que las
instalaciones de cableado sean realizadas en categoria 6, como minimo, cuidando la
correcta integracion con sitios existentes con Categoria 5Se;

IV. - Para los sitios propiedad de la SECRETARIA se debera considerar la instalacion de
nodos de datos dobles para la integracion de telefonia IP al sitio en caso de ser
necesario, y

V. Los Site de comunicacion deberan contar con acceso controlado, tierra fisica, rack de
comunicaciones y energia eléctrica regulada. Se recomienda la instalacion de equipos
UPS para soportar las caidas de energia eléctrica.

TITULO SEXTO
CENTROS DE DATOS

CAPITULO |
GENERALIDADES

Articulo 46.- La SECRETARIA, por conducto de la COORDINACION, administrara y pondré a
disposicion de las UNIDADES ADMINISTRATIVAS la infraestructura y funcionalidad de los
centros de datos.

Articulo 47.- La SECRETARIA, por conducto de COORDINACION, es responsable de
administrar, supervisar y controlar los bienes y servicios relacionados con los centros de
datos y tiene la obligacion de validar y autorizar el acceso a los USUARIOS, asi como
supervisar que se cumpla con los requisitos establecidos por la misma.

Articulo 48.- El titular de la UNIDAD ADMINISTRATIVA designara al personal responsable de
laborar, en conjunto con la COORDINACION, en el analisis, inspeccion y control de todos
aquellos USUARIOS autorizados para acceder y hacer uso de los servicios, con el fin de que
éstos sean utilizados de manera responsable y adecuada.
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CAPITULOHI
SERVICIOS DE LOS CENTROS DE DATOS

Articulo 49.- Todos los Servicios de Centros de Datos compartidos deberan ser solicitados
por escrito por la UNIDAD ADMINISTRATIVA al titular de la COORDINACION a efecto de
analizar y validar su cumplimiento, de conformidad con lo establecido en este capitulo.

Los servicios de centros de datos contemplados son:

1. Hospedaje de BASES DE DATOS y/o aplicaciones, y
Il Alojamientos de SERVIDORES.

CAPITULO 1l
HOSPEDAIJE DE BASES DE DATOS Y/O APLICACIONES

Articulo 50.- La prestacion del Servicio de Hospedaje de BASES DE DATOS y/o Aplicaciones
gue consiste en alojar y en su caso administrar BASES DE DATOS y/o aplicaciones en los
SERVIDORES de la COORDINACION, se sujetara a lo siguiente:

l. La UNIDAD ADMINISTRATIVA debera solicitar el servicio mediante oficio dirigido al
titular de la COORDINACION;

I, La COORDINACION entregara el Servicio de Hospedaje de BASES DE DATOS y/o
Aplicaciones, una vez que la UNIDAD ADMINISTRATIVA provea todos los
requerimientos de informacion que derive el disefo y definicion del servicio solicitado;

lIl.  La COORDINACION acordara, en conjunto con la UNIDAD ADMINISTRATIVA, el tiempo
de entrega del servicio, de acuerdo con los requerimientos;

V. Cuando la infraestructura de Centro de Datos se encuentre limitada, la entrega del

- Servicio de Hospedaje quedard sujeta a la resolucién de los inconvenientes que
provocaron la falta de recursos;

V. El Servicio de Hospedaje de BASES DE DATOS y/o Aplicaciones incluye las tareas
administrativas de respaldo y recuperacion de informacion. Esta tarea precisa que la
COORDINACION y la UNIDAD ADMINISTRATIVA acuerden los tipos y frecuencia de los
respaldos de informacién. De acuerdo con los requerimientos y necesidades
particulares de cada caso, la COORDINACION determinara el o los tipos de respaldos a
realizar, los cuales, deberan brindar una proteccidn adicional que se proporciona como
parte del servicio a los USUARIOS, quienes a su vez se dan por enterados gue se
proporciona como una proteccion adicional, pero que no genera responsabilidad para la
COORDINACION en caso de fallas o pérdida de informacion. El USUARIO, al hacer uso
de estos servicios acepta que, de realizar cambios o movimientos en sus aplicaciones o
informacion, debera tomar las debidas precauciones para salvaguardar su integridad;
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VL.

VII.

VL.

El compromiso de la COORDINACION es atender las fallas y/o reqguerimientos

- dependiendo de su severidad en el servicio de hospedaje de BASES DE DATOS y/o

aplicaciones en un periodo menor a 15 dias naturales posteriores a la fecha del reporte
y/o solicitud,;

La COORDINACION decidira el orden v la prioridad en que seran atendidas las fallas en
el servicio; ’

Se efectuaran recuperaciones de informacion solamente cuando la pérdida de datos
provoque que el servicio sea suspendido o represente un peligro para la integridad v
operacion de la aplicacidon usuaria;

Cuando se requiera realizar mantenimientos preventivos a la infraestructura de TIC, la
COORDINACION se compromete a informar a las UNIDADES ADMINISTRATIVAS el
motivo, fecha y duracion de la suspension del servicio, y

El servicio sera suspendido, sin previo aviso, cuando el area de soporte de la
COORDINACION requiera realizar un mantenimiento correctivo o resolucion de errores
que ponga en riesgo la funcionalidad o seguridad de la infraestructura de TIC del

- GOBIERNO.

CAPITULO IV
ALOJAMIENTO DE SERVIDORES

Articulo 51.- La prestacion del servicio alojamiento de SERVIDORES que consiste en.ubicar
SERVIDORES de datos en los centros de datos de la COORDINACION, se sujetard a lo
siguiente:

VL.

VIL.

La UNIDAD ADMINISTRATIVA debera solicitar el servicio mediante oficio dirigido a la
COORDINACION;

La COORDINACION entregara el servicio de alojamiento de SERVIDORES una vez que
la UNIDAD ADMINISTRATIVA provea todos los requerimientos de informacion que
derive el disefio y definicidn del servicio solicitado;

La COORDINACION acordara, en conjunto con la UNIDAD ADMINISTRATIVA, el tiempo
de entrega del servicio;

Cuando la infraestructura de Centro de Datos se encuentre limitada, la entrega del
servicio de alojamiento de SERVIDORES quedara sujeta a la resolucion de los
inconvenientes que provocaron la falta de recursos;

El compromiso de la COORDINACION es atender las fallas y/o requerimientos
dependiendo de su severidad, en el servicio de alojamiento de SERVIDORES en un
periodo menor a 15 dias naturales posteriores a la fecha del reporte y/o solicitud,;
Cuando se requieran realizar mantenimientos preventivos a la infraestructura de TIC, la
COORDINACION se compromete a informar a las UNIDADES ADMINISTRATIVAS el
motivo, fecha y duracion de la suspension del servicio, y

El servicio sera suspendido, sin previo aviso, cuando ta COORDINACION requiera
realizar un mantenimiento correctivo o resolucién de error que ponga en riesgo la
funcionalidad o seguridad de la infraestructura de TIC.
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TITULO SEPTIMO

CAPITULO I
DISPOSICIONES FINALES

Articulo 52.- El incumplimiento de los lineamientos aqui presentados, puede generar
sanciones, tales como la cancelacion temporal del uso de los bienes y servicios de TIC o, en
algunos casos, la suspension definitiva de los mismos. En otros casos y dependiendo de la

naturaleza de la accion, se aplicaran las sanciones correspondientes en los términos de la Ley
de Responsabilidades aplicable.

Articulo 53.- Los casos no previstos en las disposiciones de estos lineamientos, seran
resueltos por la SECRETARIA, de conformidad con las atribuciones que le confiere la Ley
Organica del Poder Ejecutivo del Estado de Chihuahua.

TRANSITORIOS.

Articulo Primero: Los presentes lineamientos entraran en vigor al dia siguiente de su
publicacion en el Periddico Oficial del Estado.

Articulo Segundo: Notifiquese el presente acuerdo por conducto de la Coordinacion de
Tecnologias de la Informacién.

Dado en el Edificio Oscar Flores Sanchez, sede de la Secretaria de la Funcion Pablica, en la
ciudad de Chihuahua, Chihuahua, a los veintiocho dias del mes de agosto del ano dos mil
veintitrés.

. Pl .
LIC. MARIA DE ANGELES ALVAREZ HURTADO
SECRETARIA DE LA FUNCION PUBLICA DEL GOBIERNO DEL ESTADO DE CHIHUAHUA

=CRETARIA DE LA
FUNCION PUBLICA
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